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vom 01.10.2024 bis 30.09.2025

hinsichtlich der Erfillung der vom Bundesamt fur Sicherheit in der
Informationstechnik (BSI) im Anforderungskatalog Cloud

Computing (C5) definierten Basis-Anforderungen

HKKG GmbH
Wirtschaftsprifungsgesellschaft



Docusign Envelope ID: 6D47EE1A-54CD-49F 1-BEB0-B2435F6AE16B

HKKG
Inhaltsverzeichnis
AL AUTEIG ettt ettt ettt eae s -3-
B. Priufungshandlungen und Prifungsfeststellungen ..., -7-
C.  PrUFUNGSUITEII ... -8-

D. Darstellung der gepriften MaBnahmen und der diesbezliglichen

Prifungshandlungen und ErgebniSSe ..., -12 -



Docusign Envelope ID: 6D47EE1A-54CD-49F 1-BEB0-B2435F6AE16B

Anlagenverzeichnis

Anlage 1 - Erklarung der gesetzlichen Vertreter
Anlage 2 - Systembeschreibung des Cloud - Dienstes

Anlage 3 - Allgemeine Auftragsbedingungen fur Wirtschaftsprifer und
Wirtschaftsprifungsgesellschaften

1
HKKG



Docusign Envelope ID: 6D47EE1A-54CD-49F 1-BEB0-B2435F6AE16B

A. Auftrag

Die Geschaftsfiihrung der

Synaforce GmbH, Hofkirchen,

- im Folgenden Synaforce oder Unternehmen genannt -

hat uns beauftragt, die in der Anlage 1 beigefiigte Erklarung der gesetzlichen Vertre-
ter zur Beschreibung der von der Synaforce flr das Servicemodell IaaS umzusetzen-
den MaBnahmen sowie die Angemessenheit, Implementierung und Wirksamkeit die-
ser MaBnahmen fir den Zeitraum vom 01.10.2024 bis 30.09.2025 zu prifen und
hiertiber Bericht zu erstatten.

Die Prifung haben wir unter Beachtung des IDW Priifungshinweises: ,Die Priifung
von Cloud-Diensten (IDW PH 9.860.3)" durchgefiihrt. Es handelt sich um eine Pri-
fung des Typs ,,Wirksamkeitsprifung® (Typ 2).

Die Grundlage unserer Prifung bildete die von der Geschaftsleitung der Synaforce
vorgelegte Erkldarung (Anlage 1).

Uber Art und Umfang sowie das Ergebnis unserer Priifung erstatten wir den nachfol-
genden Bericht, der in sinngemaBer Anwendung der Grundsatze ordnungsmaBiger
Berichterstattung bei Abschlussprifungen des Instituts der Wirtschaftsprifer in
Deutschland e.V. (IDW PS 450) sowie nach den Vorgaben des IDW PH 9.860.3 erstellt
wurde.

Wir bestatigen analog zu § 321 Abs. 4 a HGB, dass wir bei unserer Prifung die an-
wendbaren Vorschriften zur Unabhangigkeit beachtet haben.

Die gesetzlichen Vertreter des Cloud-Anbieters sind flir die Aufstellung der Erklarung
des Cloud-Anbieters verantwortlich. Dies schlieBt die Verantwortung fir die internen
Kontrollen ein, die sie als notwendig erachten, um eine Erklarung aufzustellen, die
frei von wesentlichen — beabsichtigten und unbeabsichtigten — Fehlern ist.
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Des Weiteren sind die gesetzlichen Vertreter daftir verantwortlich, dass die MaBnah-
men gemaB den unten genannten Kriterien in allen wesentlichen Belangen

e so konzipiert werden, dass sie geeignet sind,

e implementiert werden und wirksam sind, d.h. auch

e Uberwacht und dokumentiert werden.

Aufgrund bestehender inhdrenter Grenzen von Systemen kdnnen diese MaBnahmen
die Kriterien nur mit hinreichender statt absoluter Sicherheit erfillen.

Die Kriterien zur Aufstellung der Erklarung der gesetzlichen Vertreter des Cloud-An-
bieters sowie zur Geeignetheit und Wirksamkeit der umzusetzenden MaBnahmen um-
fassen die im IDW Prifungshinweis: Die Prufung von Cloud-Diensten (IDW PH
9.860.3) flr das Servicemodell IaaS enthaltenen Ziele.

Unsere Aufgabe ist es, auf der Grundlage unserer Priifung ein Urteil mit hinreichender
Sicherheit darliber abzugeben, ob die Erkldarung der gesetzlichen Vertreter des Cloud-
Anbieters in allen wesentlichen Belangen frei von wesentlichen Fehlern ist.

Dieses Urteil erstreckt sich auch darauf, ob die in der Erklarung der gesetzlichen
Vertreter des Cloud-Anbieters beschriebenen und vom Cloud-Anbieter umzusetzen-
den MaBnahmen in allen wesentlichen Belangen geeignet waren und im gepriften
Zeitraum implementiert und wirksam waren.

Wir haben unsere Prifung auch unter Beachtung des IDW Prifungsstandards: IT -
Prifung auBerhalb der Abschlussprifung (IDW PS 860) und des IDW Prifungshin-
weises: Die Prifung von Cloud-Diensten (IDW PH 9.860.3) durchgefthrt.

Unsere Wirtschaftsprifungsgesellschaft hat die Anforderungen an das Qualitatssiche-
rungssystem des IDW Qualitatssicherungsstandards: Anforderungen an das Quali-
tatsmanagement in der Wirtschaftspriferpraxis (IDW QMS 1) angewendet.
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Die Berufspflichten gemaB der WPO und der BS WP/vBP einschlieBlich der Anforde-
rungen an die Unabhangigkeit und an die Qualitat - inkl. der Qualifikation der mit
diesem Auftrag befassten Mitarbeiter - haben wir eingehalten.

Nach diesen Anforderungen haben wir die Prifung so zu planen und durchzufihren,
dass wir mit hinreichender Sicherheit die vorgenannten Urteile abgeben kénnen.

Eine Priifung gemaB IDW PS 860 und IDW PH 9.860.3 umfasst die Durchfiihrung von
Prifungshandlungen zur Erlangung ausreichender geeigneter Prifungsnachweise,
um entsprechende Prifungsurteile abgeben zu kdnnen. Dies schlieBt die Beurteilung
von Risiken wesentlicher — beabsichtigter oder unbeabsichtigter — Fehler in der Er-
klarung der gesetzlichen Vertreter des Cloud-Anbieters ein. Eine Prifung umfasst
auch die Beurteilung der bei der Aufstellung der Erklédrung der gesetzlichen Vertreter
des Cloud-Anbieters angewandten Grundsatze, Verfahren und MaBBnahmen sowie der
Vertretbarkeit des von den gesetzlichen Vertretern ausgelibten Ermessens. Ziel hier-
bei ist es jedoch nicht, ein Prifungsurteil Uber das fir die Aufstellung der Erklarung
der gesetzlichen Vertreter des Cloud-Anbieters relevante interne Kontrollsystem ab-
zugeben.

Fir die Beurteilung der umzusetzenden MaBnahmen ist die Prifung so zu planen und
durchzufiihren, dass wesentliche Mangel der Geeignetheit, Implementierung und
Wirksamkeit der umgesetzten MaBnahmen mit hinreichender Sicherheit aufgedeckt
werden. Diese Prifung umfasst die Durchfiihrung von Prifungshandlungen im Rah-
men einer Aufbau- und einer Funktionsprifung zur Erlangung ausreichender geeig-
neter Priifungsnachweise, um ein entsprechendes Priifungsurteil abgeben zu kénnen.

Die angewandten Regelungen zu den Grundsatzen, Verfahren und MaBnahmen un-
terliegen systemimmanenten Grenzen, die mdglicherweise dazu flihren, dass Verar-
beitungsfehler auftreten, ohne erkannt zu werden. Ferner ist das Prifungsurteil auf-
grund méglicher Anderungen nicht uneingeschrankt auf zukiinftige Zeitrdume Uber-
tragbar.

Die Berichterstattung Uber die Prifung ist nur fir die Geschéaftsleitung des Unterneh-
mens sowie die entsprechenden Kunden bestimmt, die Gber ein ausreichendes Ver-
standnis verfligen, um bei der Beurteilung der Risiken wesentlich falscher Angaben
im jeweiligen Abschluss die Berichterstattung zusammen mit weiteren Informationen
einschlieBlich Informationen (ber die von den Kunden ggf. selbst durchgefiihrten
Kontrollen zu wirdigen. Der Bericht darf ohne unsere Zustimmung nicht an sonstige
Dritte weitergegeben werden.
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Uber die 6ffentliche Berichterstattung, dass vorgenannter Priifung vollstdndig nach
IDW PH 9.860.3 geprift wurde und die Nennung des sich alsdann ergebenden Pri-
fungsergebnisses wurden hingegen keine Einschrankungen vereinbart.

Fir die Durchfihrung des Auftrages und unsere Verantwortlichkeit - auch im Ver-
haltnis zu Dritten - gelten die vereinbarten und dem Bericht als Anlage beigefiigten
~Allgemeinen Auftragsbedingungen flr Wirtschaftspriifer und Wirtschaftsprifungsge-
sellschaften™ in der Fassung vom 1. Januar 2024 mit der MaBgabe, dass die darin
vereinbarte Haftungshdchstgrenze gegeniiber der Gesellschaft und allen weiteren
Personen, die diese Bescheinigung mit unserer Zustimmung erhalten, als gemein-
schaftlicher Haftungshéchstbetrag gilt.
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Priifungshandlungen und Priifungsfeststellungen

Die Auswahl der Prifungshandlungen liegt im pflichtgemaBen Ermessen des Wirt-
schaftspriifers. Im Rahmen unseres Auftrags haben wir u.a. die folgenden Prifungs-
handlungen Uberwiegend auf der Basis einer Auswahl durchgefiihrt:

Auf Basis der in Kapitel D aufgeflihrten Aufbau- und Funktionsprifungen wurde das
nachfolgend aufgefiihrte Prifungsurteil abgeleitet.

Im Rahmen der Beurteilung kam es zu keinen bedeutenden Schwierigkeiten bei der
Beurteilung der Erklarung des Cloud-Anbieters oder der umzusetzenden MaBnahmen.
Es wurden weder wesentliche falsche Angaben in der Erkléarung des Cloud-Anbieters
noch wesentliche Beanstandungen in der Angemessenheit oder Wirksamkeit der um-
zusetzenden MaBnahmen festgestellt.

Wir sind der Auffassung, dass die von uns erlangten Priifungsnachweise ausreichend
und geeignet sind, um als Grundlage fir unser Prifungsurteil zu dienen.
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C.

Priifungsurteil

Priifungsvermerk des unabhangigen Wirtschaftspriifers iliber eine Priifung
der von Cloud-Anbietern fiir das Servicemodell IaaS umzusetzenden MaBi-

nahmen
An die gesetzlichen Vertreter der Synaforce GmbH

Wir haben die in der Anlage 1 beigefiigte Erklarung der gesetzlichen Vertreter zur
Beschreibung der von der Synaforce flr das Servicemodell IaaS umzusetzenden Maf3-
nahmen sowie die Angemessenheit, Implementierung und Wirksamkeit dieser MaB3-
nahmen fiir den Zeitraum vom 01.10.2024 bis 30.09.2025 mit hinreichender Sicher-
heit geprift. Die MaBnahmen sind geeignet, wenn sie den Risiken der Nichterreichung
der unten genannten Kriterien mit hinreichender Sicherheit begegnen.

Verantwortung der gesetzlichen Vertreter

Die gesetzlichen Vertreter des Cloud-Anbieters sind fir die Aufstellung der Erklarung
des Cloud-Anbieters verantwortlich. Dies schliet die Verantwortung fir die internen
Kontrollen ein, die sie als notwendig erachten, um eine Erklarung aufzustellen, die
frei von wesentlichen — beabsichtigten und unbeabsichtigten — Fehlern ist.

Des Weiteren sind die gesetzlichen Vertreter daftir verantwortlich, dass die MaBnah-
men gemaB den unten genannten Kriterien in allen wesentlichen Belangen

e so konzipiert werden, dass sie geeignet sind,
e implementiert werden und wirksam sind, d.h. auch
e liberwacht und dokumentiert werden.

Aufgrund bestehender inhdrenter Grenzen von Systemen kénnen diese MaBnahmen
die Kriterien nur mit hinreichender statt absoluter Sicherheit erfillen.

Die Kriterien zur Aufstellung der Erklarung der gesetzlichen Vertreter der Synaforce
sowie zur Geeignetheit und Wirksamkeit der umzusetzenden MaBnahmen umfassen
die im IDW Prifungshinweis: Die Prifung von Cloud-Diensten (IDW PH 9.860.3) fir
das Servicemodell enthaltenen Ziele.
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Verantwortung des Wirtschaftspriifers

Unsere Aufgabe ist es, auf der Grundlage unserer Priifung ein Urteil mit hinreichender
Sicherheit darliber abzugeben, ob die Erkldrung der gesetzlichen Vertreter der Syn-
aforce in allen wesentlichen Belangen frei von wesentlichen Fehlern ist. Dieses Urteil
erstreckt sich auch darauf, ob die in der Erklarung der gesetzlichen Vertreter der
Synaforce beschriebenen und von Synaforce umzusetzenden MaBnahmen in allen
wesentlichen Belangen geeignet waren und im gepriften Zeitraum implementiert und
wirksam waren.

Wir haben unsere Prifung unter Beachtung des IDW Prifungsstandards: IT-Prifung
auBerhalb der Abschlusspriifung (IDW PS 860) und des IDW Prifungshinweises: Die
Prifung von Cloud-Diensten (IDW PH 9.860.3) durchgefihrt.

Unsere Wirtschaftsprifungsgesellschaft hat die Anforderungen an das Qualitatssiche-
rungssystem des IDW Qualitatssicherungsstandards: Anforderungen an das Quali-
tdtsmanagement in der Wirtschaftspriferpraxis (IDW QMS 1) angewendet.

Die Berufspflichten gemaB der WPO und der BS WP/vBP einschlieBlich der Anforde-
rungen an die Unabhangigkeit haben wir eingehalten.

Nach diesen Anforderungen haben wir die Priifung so zu planen und durchzufiihren,
dass wir mit hinreichender Sicherheit die vorgenannten Urteile abgeben kénnen.

Eine Prifung gemaB IDW PS 860 und IDW PH 9.860.3 umfasst die Durchfiihrung von
Prifungshandlungen zur Erlangung ausreichender geeigneter Prifungsnachweise,
um entsprechende Prifungsurteile abgeben zu kdnnen. Dies schlieBt die Beurteilung
von Risiken wesentlicher — beabsichtigter oder unbeabsichtigter — Fehler in der Er-
klarung der gesetzlichen Vertreter der Synaforce ein. Eine Prifung umfasst auch die
Beurteilung der bei der Aufstellung der Erklarung der gesetzlichen Vertreter der Sy-
naforce angewandten Grundsatze, Verfahren und MaBnahmen sowie der Vertretbar-
keit des von den gesetzlichen Vertretern ausgelbten Ermessens. Ziel hierbei ist es
jedoch nicht, ein Prifungsurteil tber das fir die Aufstellung der Erklarung der ge-
setzlichen Vertreter der Synaforce relevante interne Kontrollsystem abzugeben.

Fir die Beurteilung der umzusetzenden MaBBnahmen ist die Priifung so zu planen und
durchzufiihren, dass wesentliche Mangel der Geeignetheit, Implementierung und
Wirksamkeit der umgesetzten MaBnahmen mit hinreichender Sicherheit aufgedeckt
werden. Diese Prifung umfasst die Durchfiihrung von Prifungshandlungen im Rah-
men einer Aufbau- und einer Funktionsprifung zur Erlangung ausreichender geeig-
neter Prifungsnachweise, um ein entsprechendes Priifungsurteil abgeben zu kénnen.

Wir sind der Auffassung, dass die von uns erlangten Priiffungsnachweise ausreichend
und geeignet sind, um als Grundlage fiir unser Prifungsurteil zu dienen.
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Priifungsurteil

Nach unserer Beurteilung ist die Erklarung der gesetzlichen Vertreter des Cloud-An-
bieters in allen wesentlichen Belangen frei von wesentlichen Fehlern, waren die in
der Erklarung der gesetzlichen Vertreter des Cloud-Anbieters beschriebenen und vom
Cloud-Anbieter umzusetzenden MaBnahmen in allen wesentlichen Belangen

- geeignet und
- im gepriften Zeitraum implementiert sowie

- im gepriften Zeitraum wirksam.

Inhdrente Grenzen des gepriiften fiir die Erbringung von Cloud-Diensten

relevanten IT-Systems

Auch ein wirksames System unterliegt inhdrenten Grenzen, so dass mdglicherweise
die Kriterien in wesentlichen Belangen nicht eingehalten werden, ohne dass dies sys-
temseitig rechtzeitig erkannt und verhindert bzw. aufgedeckt wird.

Die Erklarung der gesetzlichen Vertreter des Cloud-Anbieters zu den umzusetzenden
MaBnahmen wurde zum 18.11.2025 erstellt; die Ausfihrungen zu den Prifungshand-
lungen zur Beurteilung der Wirksamkeit dieser MaBnahmen erstrecken sich auf den
Zeitraum vom 01.10.2024 bis 30.09.2025. Eine Ubertragung dieser Angaben auf ei-
nen zukiinftigen Zeitpunkt birgt die Gefahr, dass aufgrund von durchgefiihrten An-
derungen der Grundsatze, Verfahren und MaBnahmen falsche Schlussfolgerungen
gezogen werden.

-10 -
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Auftragsbedingungen

Wir erteilen diesen Prifungsvermerk auf Grundlage des mit der Gesellschaft ge-
schlossenen Auftrags, dem auch mit Wirkung gegeniber Dritten die diesem Prifungs-
vermerk beigefligten Allgemeinen Auftragsbedingungen flir Wirtschaftsprifer und
Wirtschaftsprifungsgesellschaften vom 01.01.2024 zugrunde liegen.

Kdln, den 28. November 2025

WIRTSCHAFTS-
PRUFUNGS-

GESELLSCHAFT

HKKG GmbH
Wirtschaftsprifungsgesellschaft

A /. ot

Diplom- mann (FH) ppa.
Andreas Glasmacher Lukas Ernst, M.A
Wirtschaftspriifer Leiter IT- und ISMS-Priifungen

ISMS Auditor / Lead Auditor nach ISO 27001

DocuSigned by: DocuSigned by:

FB38471E06E6452...
5D1E2C857503451...

-11 -



